Памятка для студентов!
Виды он-лайн угроз, представляющих опасность для жизни, 
физического, психического и нравственного здоровья и полноценного развития несовершеннолетних.

1. Самая распространенная угроза для подростков в Интернете, это обилие откровенных материалов сексуального характера. 
2. При общении в Сети у каждого обязательно появляются виртуальные знакомые и друзья. В последние годы получили распространение такие общественно опасные посягательства на личность несовершеннолетнего в сети, как кибербуллинг (cyberbullying) – подростковый виртуальный террор. 
Кибербуллинг — это нападения с целью нанесения психологического вреда, которые осуществляются через электронную почту, сервисы мгновенных сообщений, в чатах, социальных сетях, на web-сайтах, а также посредством мобильной связи.
Встречается в виртуальной среде и так называемый буллицид – доведение ребенка до самоубийства путем психологического насилия.
3. Опасная для несовершеннолетних информация, способная причинить серьезный вред их здоровью, развитию и безопасности может содержаться на электронных ресурсах, содержащих материалы  экстремистского и террористического характера.
4. Особую опасность представляют для незрелой психики несовершеннолетних электронные ресурсы, созданные и поддерживаемые  деструктивными религиозными сектами. 
5. Доверчивость и наивность детей нередко используют в своих целях  компьютерные мошенники, спамеры, фишеры. Несовершеннолетние нередко переходят по присланным им злоумышленниками ссылкам без подозрений, скачивают неизвестные файлы, которые могут оказаться вирусами или содержать незаконную информацию. 
Известны случаи вовлечения подростков через Интернет:
· в действия, носящие оскорбительный характер; 
· в экстремистскую деятельность;  
· в преступную деятельность по изготовлению и сбыту наркотических средств и психотропных веществ и склонению к их потреблению несовершеннолетних; 
· в секс- и порнобизнес, включая незаконное распространение порнографических материалов и предметов.
6. Пропаганда наркотиков, насилия и жестокости, суицидального поведения, абортов, самоповреждений может быть весьма опасной для неокрепшей детской психики. 
7. В Сети есть немало сомнительных развлечений, таких как онлайн-игры, пропагандирующие секс, жестокость и насилие. 
8. Психологами отмечается распространенность в среде пользователей, в том числе несовершеннолетних, случаев болезненного пристрастия к участию в сетевых процессах, так называемой "Интернет-зависимости", проявляющегося в навязчивом желании неограниченно долго продолжать сетевое общение.
Выделяется 6 основных типов интернет-зависимости: 
1. Бесконечные путешествия по Всемирной паутине, поиск информации.
2. Большие объёмы переписки, постоянное участие в чатах, веб-форумах, избыточность знакомых и друзей в Сети.
3. Игровая зависимость.
4. Игра по сети в азартные игры.
5. Пристрастие к просмотру фильмов через интернет.
6. Киберсексуальная зависимость. 
9.Опасность для несовершеннолетних представляют также социальные сети и блоги, на которых ребенок оставляет о себе немало настоящей информации, завязывает небезопасные знакомства, нередко подвергается незаметной для него деструктивной психологической и нравственно-духовной обработке. 
Злоумышленникам особенно легко искать своих несовершеннолетних жертв с помощью таких сайтов как «Вконтакте», «Одноклассники» и «Мой мир». 
10. Дети все чаще используются дельцами от порнобизнеса в качестве моделей для подростковой порнографии                       
11. Похищение несовершеннолетнего, торговля несовершеннолетними, вовлечение несовершеннолетнего в занятие проституцией, организация занятия проституцией с использованием для занятия проституцией несовершеннолетних и малолетних потерпевших, а также преступления против собственности.
12. Посягательство с использованием мобильной (сотовой) связи (анимированные фотографии, цветные картинки, открытки, иконки эротического содержания, ай-фри эротоны и модные звонки, содержащие «забористый мат, женский оргазм…» и другие непристойные звуки и высказывания, услуги «ай-фри мобильное видео» и «ай-фри мобильные книги», позволяющие детям и подросткам получить на свой мобильный телефон видеоролики порнографического содержания).
Мы, педагоги филиала ТИУ призываем Вас, родителей, в это сложное время контролировать свободное время вашего ребенка. Конечно, не доводить до абсурда, поставив жизнь ребенка под тотальный контроль, а постараться сформировать доверительные отношения со своим ребенком, чаще беседовать с ним, в дружеской беседе можно узнать любую информацию: с кем общается, чем интересуется, какие отношения в филиале ТИУ с одногруппниками, преподавателями.
    Существует множество программ и фильтров, которые помогут контролировать открытие нежелательной информации и устанавливать время, которое можно проводить в Интернете. Программы родительского контроля предназначены, в первую очередь, для создания ограничений ребенку. Помимо функций ограничения пребывания ребенка за компьютером, они призваны обеспечить его безопасность.
   Одна из основных задач приложений – создание фильтра web-сайтов. Все очень просто: на одни страницы заходить можно, на другие – нельзя. Как осуществляется подобный контроль?  Самыми распространенными являются два варианта ограничений:
1. Создание «белых» и «черных» списков web-сайтов. «Черные» списки должны регулярно обновляться, иначе появление новых ресурсов быстро сделает защиту неактуальной. «Белые» списки – вид более жесткого контроля – ребенок может посещать только те web-сайты, которые ему разрешили родители. Зато не надо автоматически обновлять списки, актуальность со временем практически не теряется;
2. Фильтрации сайтов по их содержимому. Вы задаете набор ключевых слов, и если что-либо из их списка обнаруживается на web-странице, то она не открывается. Родителям, возможно, придется отбросить прочь страх и стыд, самостоятельно вписывая мат, пошлости, и прочие вещи, запрещенные для ребенка.
Обеспечение безопасности несовершеннолетнего за компьютером заключается не только в ограничении доступа к web-сайтам. Есть еще одна, если так можно выразиться, группа риска – это программы обмена мгновенными сообщениями (icq, skype и т.п.). 
Подросток наивен, он может нечаянно рассказать незнакомцу ваши личные данные. Злоумышленники хитры, они прикидываются ровесниками, невзначай задают каверзные вопросы. Напрашивается и вторая опасность – собеседники ребенка могут научить его, в лучшем случае, мелким пакостям, а о примерах серьезных бед лучше даже не вспоминать. Некоторые программы родительского контроля способны производить анализ информации, отправляемой с компьютера. Если в ней встречаются некие ключевые слова, например, адрес, номер школы или телефона, то происходит блокировка отправки сообщения.
О том, какие программы устанавливать на своем компьютере каждый решает для себя сам. Если Вы опытный пользователь и можете самостоятельно осуществлять манипуляции на компьютере, предлагаем следующее:
Родительский контроль в Windows Vista и Windows 7
Программа "Интернет Цензор"
Программа "NetPolice"
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